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MAPA DE RISCOS — CONTRATAGAO DO SOFTWARE DE GESTAO ESCOLAR EM NUVEM

Dados do Processo:

Objeto:

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO,
IMPLANTAGAO, MANUTENGAO E SUPORTE DE SOLUGOES TECNOLOGICAS EM
PLATAFORMA 100% WEB, CONTEMPLANDO: SISTEMA DE GESTAO DE
INFORMAGOES TURISTICAS E COMERCIAIS; SISTEMA DE PROTOCOLO ELETRONICO
PARA CONTROLE E ACOMPANHAMENTO DE PROCESSOS ADMINISTRATIVOS; E
SISTEMA JURIDICO PARA GERENCIAMENTO DE PROCESSOS JUDICIAIS E
ADMINISTRATIVOS, INCLUINDO LICENGAS DE USO, HOSPEDAGEM, CUSTOMIZAGAO,
TREINAMENTO, SUPORTE TECNICO E ATUALIZAGAO CONTINUA PARA ATENDER AS
NECESSIDADES DO MUNICIPIO DE FRECHEIRINHA/CE.

Risco Categoria Probabilidade Impacto (1- | Nivel (Pxl) J Classificagdo | Plano de Mitigagao
Identificado (1-5) 5) / Controles
* Habilitacao
rigorosa (atestados
e equipe qualificada)
Inexecugao
contrgtual (ndo _ 3 5 15 Alto . CIausngs
cumprimento das Operacional contratuais com
obrigagdes) penalidades
* Fiscalizacéo e
relatérios periddicos
Falha na * Acompanhamento
atualizagao ou 3 4 12 Alto por fiscais do

suporte técnico

contrato
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dos sistemas

* SLA definido para
suporte

» Cronograma de
atualizagao
pactuado

Vazamento ou

» Adocgao de
medidas de
conformidade com a
LGPD

perda de dados éJ:rL(jr:r? /a 15 Alto * Criptografia de
institucionais 9 ¢ dados e backups
periddicos
* Plano de resposta
a incidentes
* Monitoramento
24/7
Indisponibilidade * SLA minimo de
dos sistemas em | Operacional 12 Alto 99,5%
nuvem
* Planos de
contingéncia e
redundancia
* Dimensionamento
Sobrecaigelis Operacional/ da equipe de
chamados ou perac 12 Alto quip
Técnico suporte

falha no suporte
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* Registro e
priorizagdo de
chamados

* Revisao periddica
dos fluxos de
atendimento

Dependéncia do

* Previsao contratual
de portabilidade de
dados

fornecedor (lock- Estratégico Moderado * Clausulas de saida
in tecnoldgico) € migracgao
* Revisao contratual
periodica
* Monitoramento da
legislagédo
Mudangcas » Atualizagao
regulatorias ou contratual quando
legais (ex. LGPD, Regulatdria Moderado 1al g
necessario
normas de
TCE/CGU) * Treinamento da
equipe conforme
novas exigéncias
clvaco d Resaseus)
custos ou Aot B
reaiustes Econémico Moderado
realls « Definicdo de
imprevistos

reajuste pelo indice
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oficial

» Controle
orcamentario
continuo

Resisténcia ou
baixa adesao dos
servidores ao uso

dos sistemas

Institucional

Moderado

» Capacitagao
continua

* Divulgagéo interna
sobre beneficios

* Suporte préximo e
acessivel

Legenda

" Probabilidade: 1 =raro | 2 = pouco provavel | 3 = provavel | 4 = muito provavel | 5 = praticamente certo

2Impacto: 1 =muito baixo | ... | 5= muito alto
3Nivel de risco = Probabilidade x Impacto (varia de 1 a 25)

* Classificagao sugerida:
Baixo: 1-4

Moderado: 5-9

Alto: 10-16

Extremo: 17 -25

Os controles propostos deverao constar do Termo de Referéncia e do Plano de Gestdo de Riscos da Secretaria Municipal de Educacéao,

sendo revistos a cada ciclo letivo ou quando ocorrer alteragao significativa no escopo ou no ambiente regulatério.




